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Stundenlang nach Nigeria

Ein Netz von Hightech-Tédtern félscht in groem Stil Telefonkarten und verkauft sie auf dem
Schwarzmarkt zu Spottpreisen. Der Schaden fiir die Telekom diirfte weit iiber
100 Millionen Mark liegen. Erst vergangenen Donnerstag gelang den Kriminellen ihr neuester Coup.

Fernsprecher fiir Telefonkarten (in Hamburg): Erstklassige Renditen fiir Filscher

ie Herren aus dem Hause Siemens
Dwaren so stolz, als hétten sie gera-

de die ,,Titanic“ vom Stapel gelas-
sen. Mit dem so genannten Eurochip fiir
Telefonkarten prasentierten die Siemens-
Leute 1996 ein kleines Wunderding, dessen
Qualitét ,,von keinem anderen Telefonchip
der Welt“ erreicht werde und das ,,hochste
Anforderungen an Sicherheit® erfiillen sol-
le. So kann man sich irren.

Vor allem dem Ganoventum glaubten die
Halbleiter-Experten, inzwischen zum Sie-
mens-Tochterunternehmen Infineon Tech-
nologies gehorend, ein Schnippchen zu
schlagen: Ab und an hatten Hightech-Téter
némlich Telefonkarten fritherer Generatio-
nen gefilscht und ihre Abnehmer preiswert
in alle Welt telefonieren lassen. Jetzt aber sei
es ,,unmoglich, die Karte zu manipulieren,
also nach Benutzung wieder aufzuladen®,
priesen die Chip-Hersteller ihre Ware.

Heute, fiinf Jahre spiter, hat sich der
Optimismus als Hochmut entpuppt. Um-
fangreiche Strafverfahren der Kélner und
der Miinchner Staatsanwaltschaft offenba-
ren schonungslos die Schwichen der Tele-
fonkartentechnik — und decken exempla-

risch, so Ulrich von Reth, Cheffahnder im
Kolner Polizeiprésidium, ,,die Sicherheits-
risiken moderner Kommunikationstechno-
logien* auf.

Hunderte von Titern, das ergaben die
Ermittlungen, haben Hunderttausende,
wenn nicht Millionen Telefonkarten mani-
puliert und damit das streng geheime Zu-
sammenspiel von Sicherheitssystemen der
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Chip-Hersteller und der Deutschen Tele-
kom {iiberlistet. Der Miinchner Leitende
Oberstaatsanwalt Manfred Wick hat ,,deut-
liche Hinweise auf Organisierte Krimi-
nalitat” gefunden und spricht von einer
,,neuen Dimension“ des Verbrechens.

Profiteure der Telefonkartentrickserei
sind vor allem Ausldnder: Asylbewerber
etwa, die keinen Festnetzanschluss haben
und nicht zu Billigtarifen in ihre Heimat
telefonieren konnen. So iiberfiihrte das
thiiringische Landeskriminalamt Tater aus
Indien, Pakistan, Vietnam, Weilrussland,
Aserbaidschan, Togo, Liberia, Nigeria, Sy-
rien und dem Sudan, die binnen Jahresfrist
mit gefélschten Karten fiir 722 000 Mark in
ihre Heimatldnder telefoniert hatten.

Der Gesamtschaden fiir die Telekom ist
wesentlich hoher. Offiziell schatzt das Un-
ternehmen den Verlust durch entgangene
Telefongebithren von 1997 bis heute ,,auf
einen mehrstelligen Millionenbetrag®; ge-
nauer will sich der Konzern nicht festlegen.
Fachleute aus der Industrie gehen davon
aus, dass der Ausfall bei ,weit iiber 100
Millionen Mark“ liegt — eine Zahl, die Ex-
perten der Strafverfolgungsbehorden im-
mer noch fiir ,,eher untertrieben* halten.
SchlieBlich hat auch das Bundeskriminal-
amt (BKA) ,,Hinweise auf ein hohes Dun-
kelfeld” beim Telefonkartenbetrug.

Die beiden Mammutverfahren — mit
mehr als 100 Tatverdachtigen in Koéln und
Dutzenden mutmaRlicher Téter in Miin-
chen - zeigen auf, wie weit verzweigt und
fein gesponnen das Netz der Telefonkar-
tenmafia ist, wie effizient die Filscher ar-
beiten und wie hoch ihre Gewinne sind. Al-

Ausgetrickst Verfahren zum Aufladen gebrauchter Telefonkarten

AUFLADETECHNIK

Ein Priifgerat stellt fest, ob
eine Telefonkarte wieder
aufladbar ist.

Falls ja, lasst sich die

leere Karte mit Hilfe ei-
ner ,Black box‘ auf 12
oder 50 Mark aufladen. £

Ist die Karte leer,
kann sie erneut
aufgeladen werden.

SIMULATOREN-TECHNIK

Eine leere Telefonkarte kann durch Einbau von
neuen Schaltkreisen so prapariert werden, dass
sie sich stets neu aufladt.

Die Bau-
teile werden mit
Folie tiberklebt und
passen in jedes Kartentelefon.
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lein in dem Ko6lner GroBverfahren
rechnete die Polizei im September
1999 den monatlichen Schaden fiir
die Telekom auf eine zweistellige
Millionenhdhe hoch. Deutsche
und niederldndische Ermittler hat-
ten damals zwischen Rotterdam
und Miinchen 147 Wohnungen
und Geschéftsraume von mut-
mallichen Filschern und Hehlern
gefilzt und mehr als zwei Millio-
nen Telefonkarten sichergestellt.
Die Drahtzieher werden voraus-
sichtlich im Herbst vor dem Kol-
ner Landgericht angeklagt.

Auf die Spur der Kriminellen
waren bundesweit operierende
Fahnder unter Leitung der Kolner
Staatsanwaltschaft Anfang 1999
gekommen. Auf Tauschborsen der
etwa 40000 deutschen Karten-
sammler fielen plotzlich Ménner
auf, die sich mit Liebhaber-
Usancen nicht lange aufhielten.
Stattdessen kauften sie , kiloweise
Karten®, angeblich ,mal fiir Ex-
portzwecke, mal fiir italienische
Sammler®, erinnert sich Michael
Burzan, Telefonkartenexperte im
Bundesverband des Deutschen
Briefmarkenhandels.

Es dauerte nicht lange, da stieg
der Stiickpreis fiir leer geplauder-
te Karten von 30 Pfennig auf 3
Mark, spater sogar auf bis zu 7. Ur-
sache war ein Quantensprung in
der Falschertechnologie: Hacker aus den
Niederlanden hatten eine so genannte Black
box ausgetiiftelt, die leere Telefonkarten in
Sekunden wieder auflud. Weil nicht alle
Chips aufladbar sind, brauchten die Trick-
ser massenhaft leere Karten zur Auswahl.

V-Leute der Polizei drangen in die Sze-
ne ein, gaben Hinweise auf das enge Ge-
flecht zwischen holldndischen und deut-
schen Félschern. Ins Visier der Ermittler
geriet bald der Telefonkartenhédndler Rai-
ner P. aus dem nordrhein-westfdlischen
Rommerskirchen; er soll Regie gefiihrt ha-
ben in einem Unterweltunternehmen, das
erstklassige Renditen erwirtschaftete.

Das Geschéftsprinzip funktioniert bis
heute: 10000 Mark kostet eine Black box
auf dem Schwarzmarkt; auer dem dunk-
len Kasten mit Schaltern, Drehreglern und
einem PC-Anschluss benoétigen kriminelle
Existenzgriinder noch Software fiir etwa
6000 Mark und ein Priifgerit fiir 500 Mark.
Mit dem l4sst sich feststellen, welche Tele-
fonkarten sich aufladen lassen.

Die Anfangsinvestition amortisiert sich
schnell: Tageseinnahmen zwischen 2000 und
3000 Mark sind die Regel in der Branche,
5000 Mark halten Ermittler fiir machbar —
einige Beschuldigte des Kolner Verfahrens
kiindigten deshalb ihren Job und widmeten
sich hauptberuflich dem Aufladen.

Die Fahnder staunten denn auch nicht
schlecht, als sie in mehreren Bundesldn-

Sichergestellte Black box: , Reine Gelddruckmaschinen

Konfiszierte Telefonkarten: ,, Hohes Dunkelfeld“

dern Telefone iiberwachen lieRen: Wahrend
die Téter etwa Preise besprachen, machte es
im Hintergrund alle drei Sekunden ,,klack,
klack* — das Gerdusch, wenn Telefonkarten
in eine Black box gesteckt werden.

Black boxes, sagt der Miinchner Krimi-
nalbeamte Stephan Sattler, Spezialist fiir
gefilschte Telefonkarten, ,,sind reine Geld-
druckmaschinen.“ Seit 1999 konfiszierten
Ermittler 17 Ladegerite, doch ein Fahnder
fiirchtet, dass noch ,ein paar hundert
Gerite in Deutschland in Betrieb* sind.

Noch nie hat die Polizei die Hersteller
dingfest machen konnen. Die Boxes kom-
men offenbar aus den Niederlanden und
werden nach Deutschland geschmuggelt.

Gelegentlich gelingt es der Polizei allen-
falls, wie jiingst in Miinchen, einen Fal-
scherring auszuheben. Irakische Familien-
clans hatten die Stadt in zehn Verkaufsbe-
zirke aufgeteilt. Saad A., 30, und Haider
A., 24, sitzen in Untersuchungshaft und
miissen sich demnéchst vor dem Land-
gericht verantworten. Allein die mutmaR-
lichen Haupttiter sollen die Telekom um
340000 Mark gebracht haben.

Fiir Absatz war stets gesorgt. Fahnder
fanden heraus, dass Schleuserbanden, die
Ausléander illegal nach Miinchen bringen,
ihre Klientel mit einer Art Survival-Kit aus-
statten: einer Adressenliste mit Anlaufstel-
len fiir Asylbewerber, mit Unterkiinften —
und mit Telefonkartenhédndlern. ,,Die wol-

len daheim mitteilen, dass sie im
Gelobten Land sind“, sagt ein Er-
mittler.

Die Szene ist hervorragend orga-
nisiert. Meldet der Miinchner Kar-
tenmarkt einen Engpass, springen
Kartenhandler aus anderen Bun-
deslandern ein. Die Ermittler wis-
sen, dass Kuriere mit Hunderten,
manchmal Tausenden gefélschter
Karten zwischen Leipzig, Berlin
und Miinchen pendeln. Vergange-
nen Dezember fassten Miinchner
Fahnder einen Berliner Kurier mit
500 gefalschten 50-Mark-Telefon-
karten am Hauptbahnhof.

Geht es im Kolner und Miinch-
ner Verfahren schon um die mo-
derne Black-box-Technik, bereiten
den Ermittlern auch noch éiltere
Produkte aus den Filschermanu-
fakturen Sorgen: so genannte Te-
lefonkartensimulatoren.

Anders als bei Black boxes wird
dabei nicht der Originalchip der
Telefonkarte aufgeladen, sondern
ein so genannter Mikrocontroller
eingebaut: Die aus einfachen Bau-
teilen zum Preis von etwa einer
Mark zusammengesetzten Schal-
tungen gaukeln den Telefonappa-
raten vor, sie hitten es mit einer
echten Karte zu tun. Wer eine
tschechische Internet-Adresse auf-
ruft, erfahrt bis heute, wie Tele-
fonzellen damit ausgetrickst wer-
den konnen. ,,Man braucht keine Vor-
kenntnisse®, sagt ein Ermittler.

Die Simulatorentechnik stammt noch
aus der Frithzeit der Kartentrickserei.
Hackerkoryphéden war es zu Beginn der
neunziger Jahre gelungen, die Sicherheits-
barrieren der Telefonzellen zu durchbre-
chen. Zur Legende der Szene stieg ein
junger Berliner auf, dem ein Professor be-
scheinigte, anderen im Studium ,,um Zeh-
nerpotenzen iiberlegen® zu sein: Boris F.

Im Oktober 1998 wurde der Hacker, der
sich nach einer Figur aus dem gleichnami-
gen Walt-Disney-Film ,,Tron“ nannte, un-
ter dubiosen Umstdnden erhéngt in einem
Berliner Park aufgefunden; bis heute bleibt
offen, ob er den falschen Leuten in die
Quere gekommen war. Dabei ging es
,,Jron“ nicht mal um kriminellen Profit — er
wollte nur zeigen, wie leicht Software-
Codes geknackt werden konnen.

Andere wollen allein ans schnelle Geld,
und immer wieder verbliiffen sie die Straf-
verfolger mit ihrem Einfallsreichtum. Der
Kubaner Mario V. etwa erwarb eine Karte
aus der Fabrikation des frankischen Kfz-
Elektrikermeisters Winfried G., 48, und
richtete bei der Telekom einen Ansage-
dienst mit einer 0190-Servicenummer ein.
2,40 Mark Gebiihr zahlten die Anrufer pro
Minute, sein bester Kunde war V. selbst.

In fiinf Monaten rief er seine Service-
nummer mit der Telefonkarte, die niemals
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leer wurde, 2697-mal an. Die Telekom re-
gistrierte eingegangene Telefongebithren
in Hohe von 95269,24 Mark und zahlte
Mario V. vertragsgemill dessen Anteil in
Hoéhe von rund 35000 Mark aus.

Immerhin: Die Telekom lernte daraus.
Sie sperrte etliche der rund 90000 Tele-
fonzellen mit Kartenschlitz fiir o190er-
Nummern.

Doch das reicht offenbar nicht mehr:
Seit vergangenen Donnerstag sind Tele-
kom-Spezialisten und Fahnder in heller
Aufregung. Die Filscher haben das Unter-
nehmen offenbar erneut in grofem Stil
iiberlistet und rufen in mehreren Stadten
0190er-Nummern mit gefélschten Karten
an. Bundesweit schwidrmten Kriminal-
beamte aus, um verdachtige Telefonzellen
zu observieren. ,,Ein irrer Coup, niemand
weil}, wie die das technisch machen“, sagt
ein Fahnder. Die Gewinne gingen ,,offen-
bar ins Ausland“.

Zwar hatten Telekom-Techniker in der
Vergangenheit immer wieder heimlich, still
und leise an technischen Barrieren gear-
beitet, um die Falscher abzuhdngen. Aber
auch die Banden riisteten auf — und bis-
weilen gewann der Wettkampf zwischen
den Profis der Guten und den Besten der
Bosen nahezu sportliche Ziige.

So fand die Telekom heraus, dass Karten
mit Simulatoren sich wieder auf 12 oder 50
Mark aufluden, wenn das Guthaben auf

Tauschborse (in Koln): Drei Mark fiir eine leere Karte

Null sank. Flugs énderte sie ihre Software,
und die Wiederaufladung wurde fiir ein
paar Wochen oder Monate verhindert.

Der technische Fortschritt entging den
Spitzbuben nicht. Prompt iiberarbeiteten
sie ihre Produkte — und bald luden die sich
bereits auf, bevor das Guthaben einen
Pfennig unterschritt.

Zudem entwickelte der Wiirzburger Au-
todidakt Marc H., 29, ein Programm, das
die neunstellige Identifikationsnummer der
Telefonkarte nach jedem Aufladen an vier
oder fiinf Stellen verdnderte. Die Folge:
Der Telekom-Rechner konnte eine leer te-

lefonierte Karte nicht mehr
erkennen, da eine neue
Nummer fiir ihn gleichbe-
deutend mit einer neuen,
nicht leer telefonierten
Karte war. Schon gab er
keine Fehlermeldung mehr
an den Zentralrechner ab.

Dann war wieder die Te-
lekom am Zuge. Sie baute
eine Technik ein, die so ge-
nanntes atypisches Kun-
denverhalten sofort dem
Zentralrechner meldete. So
fiel auf, wenn mehrere Per-
sonen stundenlang, aber im
Abstand von einer Minute
mit einem nigerianischen
Anschluss sprachen — ein
Indiz fiir den Einsatz gefélschter Karten und
Anlass fiir einen Wink an die Polizei.

Der Versuch, die Szene zu unterwan-
dern, kann indes fiir Ermittler lebensge-
fahrlich sein. So hatte Josef R., Inhaber der
Detektei Mossid im bayerischen Emme-
ring, erfahren, dass Osteuropéer Millionen
gefélschter Karten nach Deutschland brin-
gen wollten — hergestellt mit Insiderwissen
der Firma Siemens. Tatsdchlich hatte R.
manipulierte Karten besorgen konnen und
von Siemens dafiir 200000 Mark kassiert.

Doch offenbar schlug die Mafia zuriick.
Anfang 2000 wurde ein Mossid-Mitarbeiter




von Unterweltlern enttarnt.
Als der Detektiv am 19. Fe-
bruar vergangenen Jahres
auf einem Travemiinder
Parkplatz in seinen Merce-
des steigen wollte, horte er
ein verdichtiges Gerdusch
und warf sich instinktiv
hinter eine schiitzende
Mauer.

Sekunden spiter jagte
eine russische Handgranate
das Auto in die Luft; mit
dem Offnen der Tiir hatte
der Mann die Granate entsi-
chert. Zwei Tage spater rief
ein Unbekannter in seiner
Stammkneipe an. Wenn der
Schniiffler seine Ermittlun-
gen gegen Filscher nicht einstelle, werde
,alles noch schlimmer*.

Auch BKA-Spezialisten zerbrachen sich
den Kopf dariiber, wie den frei flottieren-
den Filscherbanden das Handwerk gelegt
werden konne. Das Referat fiir Wirt-
schafts-, Informations-und Kommunika-
tionskriminalitdt regte etwa an, ver-
brauchte Karten in den Telefonzellen au-
tomatisch einzuziehen und gleich zu
schreddern. Die Telekom lehnte den Vor-
schlag ab — der erforderliche ,yvielfache
Millionenbetrag® sei ,jenseits aller Ak-
zeptanz®.

Chip-Produktion (bei Siemens): Keiner ahnte, wie schlau Ganoven sind

Um einen mehrstelligen Millionenbetrag
konnte es auch in einem Prozess gehen,
der zwischen der Telekom und dem Chip-
Hersteller Infineon im Raum steht. Noch
allerdings streiten sich die Juristen beider
Unternehmen intern dariiber, wer fiir das
Falschkartendebakel verantwortlich ist.

Die der Telekom gelieferten Chips der
Eurochip-1-Generation seien nicht ausrei-
chend gegen Manipulationen geschiitzt ge-
wesen, argumentiert die Telekom. Die Ge-
genposition von Infineon: Keiner konnte,
als die Chips auf den Markt kamen, ah-
nen, wie schlau Ganoven sein konnen. Die

hatten namlich herausgefun-
den, wann die Chips angreif-
bar sind — dann ndmlich,
wenn sie in den Telefonzel-
len mit dem Sicherheits-
system der Telekom-Appa-
rate kommunizieren.

Bei der neuesten Genera-
tion, der Eurochip-2-Familie,
seien Black-box-Angriffe
,nach allem, was wir wissen,
nicht moglich“, sagt Infi-
neon-Sicherheitschef Wolf-
Ridiger Moritz, ,,die Hiir-
den sind sehr, sehr hoch“.
Doch den Sicherheitsabtei-
lungen der Chip-Hersteller
und den Ermittlungsbehor-
den bereiten Entwicklungen
Sorgen, die sie in diesen Tagen in der
Sammlerszene beobachten.

Die Nachfrage nach Telefonkarten mit
dem Eurochip 2 steigt sprunghaft, der
Stiickpreis fiir leere Exemplare betragt
schon drei Mark — fiir den Miinchner Kri-
minalbeamten Sattler ,ein klares Indiz,
dass da etwas lauft“. Sein Kolner Kollege
Helmut Picko wire nicht iiberrascht, wenn
auch die Technik des Eurochip 2 in den
Telefonzellen tiberlistet wiirde. ,,Jeder von
Menschen installierte Code kann von Men-
schen geknackt werden“, sagt Picko, ,,die
Frage ist: wann.* CARSTEN HoLm
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